
Памятка для родителей «Интернет – груминг»

          Заботясь о безопасности детей, родители и педагоги образовательных учреждений учат ребенка не
разговорить и не уходить с незнакомыми людьми, не убегать без разрешения за пределы двора, улицы, но
очень  важно  также  научить  ребенка  безопасному  поведению  в  сети-интернета.   Сегодня  каждый
пользователь интернета, в особенности несовершеннолетние дети могут стать жертвой преступника.

Груминг как вид киберагрессии.
Во  время  кибергруминга  взрослый  устанавливает  эмоциональную  связь  с  несовершеннолетним

лицом  в  социальных  сетях  с  целью  дальнейшей  сексуальной  эксплуатации.  Преступники  создают
профиль,  заполняют  его  выдуманной  информацией  и  чужими  фотографиями,  они  общаются  на
интересные для ребенка темы, делают ему комплименты.  Как показало одно исследование,  опытный
преступник может уговорить ребенка на личную встречу за полтора часа.

По данным «Лаборатории Касперского», больше половины детей в возрасте 7-18 лет получали в
сети приглашение «дружить» от незнакомых людей, в 34% случаев это были взрослые. Более того, к
каждому девятому ребёнку в возрасте  11-14 лет незнакомцы уже пытались «втереться  в доверие».  А
каждый третий школьник даже встречался с людьми, с которыми познакомился в социальных сетях.

Как обычно действует преступник? 
 незнакомец уделяет слишком много внимания, засыпает комплиментами и комментариями, лайками;
 происходит очень быстрое развитие отношений, быстрый переход к обсуждению сексуальных тем;
 общение переходит в более секретные чаты – например из Facebook и WhatsApp или зашифрованную
беседу в Telegram;
 отправляет свои (чаще всего не настоящие) интимные фото;
 демонстрирует приступ гнева, когда отказываются прислать свое интимное фото;
 просит держать общение в секрете;  
 поощряет непослушание, уменьшает авторитет взрослых, подстрекает к рискованным поступкам.

Как предупредить груминг?
       Запрет на общение в социальных сетях вряд ли подействует, как и любой другой запрет.
Откровенный разговор о возможных рисках и распознавании опасного общения - вот, что имеет смысл.



Объясните ребенку:
- Всё, что попало в интернет, никогда не исчезает, даже если ты через пару минут убрал информацию, 
фото кто-то уже увидел, прочёл или «заскринил».
- «Правило бил-борда», если ты можешь представить то, что ты размещаешь в интернете, на бил-борде, 
который расположен перед центральным входом в твою школу, и при этом чувствуешь себя спокойно, 
смело публикуй, что хотел.
- Необходимо закрывать свой аккаунт и не принимать в подписчики всех подряд.
- Необходимо сохранять в тайне свою личную информацию (адрес места жительства, телефон, номер 
школы, информацию о родителях, логин и пароль страницы).
- Ставя геометки в тех местах, где ты живешь, учишься, часто бываешь, тем самым ты приглашаешь 
преступника найти себя.
- Существует реальная опасность при встрече с человеком, которого ты знаешь только в сети. Даже, если 
ты успел с ним подружиться, в жизни друг может оказаться настоящим преступником (педофилом, 
например). Если решился на встречу, пусть она произойдёт в людном месте и с тобой будет надежный 
человек (родитель, старший брат, сестра, младший брат твоей мамы и т. д.).
- Не стоит отправлять свои интимные фото как знакомым, так и не знакомым в реальной жизни людям. В 
интернете всё тайное становится явным быстрее, чем в жизни.
- Посты или статусы про одиночество, про то, как никто тебя не понимает, как тебе не хватает новых 
друзей, привлекают грумеров, т.к. они понимают, что тут легко будет втереться в доверие.
- Приоритет в общении всегда отдается реальному собеседнику.
- Не стесняйся сразу заблокировать того, с кем общение показалось подозрительным, неприятным, даже 
если вначале такого ощущения не было.

Если же это уже произошло, что делать?
- Важно поддержать ребёнка, не обвинять, не стыдить. Покажите ему, что вы на его стороне и 
обязательно поможете ему справиться с ситуацией, защитите его. 
- Прекратить общение с преступником, не поддаваться на требования, угрозы.
- Сделать скрины всех переписок, сообщений.
- Обратитесь в полицию. 
- Если необходима дополнительная информация или психологическая поддержка обратитесь в 
образовательное учреждение либо специализированные Центры. 


